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Spdtestens mit der BDSG-Novelle vom
Mai 2001 orientiert sich der Daten-
schutz immer stdrker an den origindren
Kriterien der IT-Sicherheit, deren Be-
deutung im Vergleich zu den eher juris-
tisch geprdgten Organisationsanforde-
rungen deutlich steigt. Der Beitrag
zeigt die Konvergenz von Audit-
Forderungen des Datenschutzes hin zu

einem bewdhrten, standardisierten An-
satz der [T-Sicherheit, dem IT-
Grundschutzhandbuch, auf. Im Praxis-
teil wird geschildert, wie sich dies be-
reits effizient im privatwirtschaftlichen
sowie dffentlichen Bereich umsetzen
ldisst.
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1 IT-Sicherheit und
das BDSG

Die mit der Novellierung vom Mai 2001
verabschiedete dritte Fassung des Bundes-
datenschutzgesetzes (BDSG) wurde wesent-
lich von zwei Faktoren getrieben: Einerseits
dringte die Umsetzung der Vorgaben aus
der EG-Richtlinie 95/46/EG zum Schutz na-
tiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Da-
tenverkehr vom 24. Oktober 1995 [EG95];
weiterhin sollten zahlreiche Uberlegungen
fir ein ,,modernes Datenschutzrecht” ihren
Niederschlag im Gesetzestext finden. Ange-
sichts des Zeitdrucks hinsichtlich des aus
der EG-Richtlinie resultierenden Termins
zur Umsetzung in nationales Recht
(24.10.1998), der bereits deutlich iiber-
schritten war, wurde eine grundlegende
Modernisierung des Datenschutzrechts auf
eine ,,zweite Stufe” der Novellierung ver-
tagt. Wichtige Eckwerte wie die dem Sys-
temdatenschutz zuzurechnenden Prinzipien
der Datenvermeidung und Datensparsam-
keit, des Datenschutzes durch Technik so-
wie die Festschreibung eines freiwilligen
Datenschutzaudits, das u. a. den Trend zur
Stiarkung der Selbstkontrolle verdeutlichen
soll, wurden allerdings aufgenommen.

Zu weiteren Sdulen der Neuregelungen
zéhlen neben dem erweiterten Geltungsbe-
reich und der erweiterten Transparenz ge-
geniiber dem Betroffenen erweiterte Verar-
beitungsbeschrankungen und eine erweiter-
te Datenschutzkontrolle. Gerade die beiden
letztgenannten Kriterien fiihren — neben ei-
ner Stirkung der Position des betrieblichen
Datenschutzbeauftragten — zu einem deutli-
chen Zuwachs an Pflichten und Verantwor-
tung. Die Anforderungen an die Fachkunde
des betrieblichen Datenschutzbeauftragten
gemdB § 4f Abs.2 [BDSGO1] werden im
Vergleich zur Fassung von 1990 [BDSG90]
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inhaltlich zwar nicht konkretisiert.' Dadurch
aber, dass der bDSB die ordnungsgemaifle
Anwendung der Datenverarbeitungspro-
gramme iiberwachen muss und in kritischen
Féllen explizit eine Vorabkontrolle durchzu-
fihren hat, ergibt sich zwingend, dass der
betriebliche Datenschutzbeauftragte sich ein
umfassendes IT-Fachwissen und insbeson-
dere auch grundlegende Kenntnisse zur IT-
Sicherheit aneignen muss.

2 Standardisierung
von IT-Sicherheit

2.1 Nationale und
internationale Standards

In einer zunehmend starker und engmaschi-
ger vernetzten IT-Welt, die mittels offener
Standards interagierende IT-Systeme ver-
bindet, beschreiben die Regelwerke und IT-
Sicherheitsstandards analog dazu nicht
mehr das einzelne System oder gar dessen
Kern, sondern basieren auf vernetzen IT-
Landschaften und durch Prozesse beschrie-
benen Abldufen. Als Vertreter der System-
bzw. Kernel-Sichtweise seien die ITSEC-
Kriterien oder auch das vom Bundesamt fiir
Sicherheit in der Informationstechnik (BSI)
herausgegebene  IT-Grundschutzhandbuch
[IT-GSHB] in seinen Versionen von 1995
bis 2000 genannt. Die Abbildung der heuti-
gen Sicht auf die IT-Strukturen ist in die Si-
cherheitsstandards  in  unterschiedlicher
Durchdringungstiefe eingeflossen, zu einem
groBBen Teil auch abhdngig davon, ob der
jeweilige Standard neu konzipiert wurde
oder ein etablierter Standard lediglich um
aktuelle Aspekte ,,angereichert™ wurde. Als
Vertreter der ganzheitlichen Sicht hinsicht-
lich organisatorischer Regelungen und der

' Es wurde lediglich konkretisiert, dass mit
der Aufgabe des betrieblichen Datenschutzbeauf-
tragten (bDSB) auch eine Person auflerhalb der
verantwortlichen Stelle betraut werden kann.
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gesteigerten Komplexitit in Bezug auf
Netzstrukturen und Schnittstellen seien die
Protection Profiles in den Common Criteria
(CC), der ,Best Practice“-Ansatz nach
BS 7799 bzw. ISO 17799 sowie CobiT ge-
nannt. Durch die Einfithrung der Schichten-
struktur und mit Modellierung des IT-
Verbunds haben Prozesse und Netze eine
addquate Abbildung im IT-Grundschutz ge-
funden.

2.2 Stellenwert des IT-
Grundschutzes

Im IT-Grundschutzhandbuch finden sich
MaBnahmenempfehlungen zur Erreichung
eines mittleren Schutzniveaus in den
Grundwerten Vertraulichkeit, Integritit und
Verfiigbarkeit. Sicher mag vielleicht der ei-
ne oder andere Mafinahmentext ein wenig
iiberholungsbediirftig klingen; dies ist je-
doch der Preis fiir die Konkretheit der — oft
bis in technische Details beschriebenen —
MaBnahmenempfehlungen. Im Gegensatz
zum komplexen IT-Sicherheitshandbuch aus
dem Jahr 1992 ldsst sich durch die Umset-
zung der standardisierten MaBBnahmenemp-
fehlungen eine Basis-Sicherheit etablieren,
ohne dass hierfiir die Durchfithrung einer
expliziten Risikoanalyse erforderlich ist.
Die MafBnahmenempfehlungen wurden
iiber die Jahre so angepasst, dass sie sich
auch auf Systeme mit hohem Schutzbedarf
anwenden lassen. Sie bilden dabei die Basis
fir eine ergidnzende Sicherheitsanalyse,
z. B. mit Hilfe des IT-Sicherheitshandbuchs.
Das IT-Grundschutzhandbuch ist somit in
der Lage, den Aufbau eines IT-Sicherheits-
managements durchgéngig zu unterstiitzen.
Ebenso unterstiitzt wird der Trend zu
verlésslicher Sicherheit: Die IT-Grund-
schutz-Methodik sieht seit Frithjahr vergan-
genen Jahres ein Qualifizierungs- und Zerti-
fizierungsschema vor. Als zu zertifizieren-
der Untersuchungsgegenstand ist der IT-
Verbund definiert, ,,der die Fachanwendun-
gen einer Organisationseinheit und alle
hierzu benétigten informationstechnischen
Komponenten umfasst“. Das IT-Grund-
schutz-Zertifikat stellt innerhalb des Quali-
fizierungsschemas den hochsten Grad der
Vertrauenswiirdigkeit und des Sicher-
heitsniveaus dar [BSI02] und bildet somit
zusammen mit den beiden Migrationsstufen
(Selbsterkldrungen) einen Schritt in Rich-
tung ,,messbare” Sicherheit, basierend auf
einem etablierten und praxisbewdhrten Ka-
talog von Standard-Sicherheitsmafnahmen.

3 Auditierung

3.1 Regulative Vorgaben

Im Bereich Datenschutz verfolgt das Daten-
schutzaudit das Ziel, ein Verfahren zu einem
messbaren Datenschutz- und Datensicher-
heitsniveau vorzugeben. Willenserklarun-
gen und Ansitze zu einem Datenschutzaudit
finden sich zahlreich, ob in einschldgigen
Studien oder bereits in der Gesetzgebung
verankert. Allen gemein sind die Prinzipien
der Freiwilligkeit und der Transparenz (op-
tionale Verdffentlichung der Ergebnisse).
Auch wenn nach Recherche der Autoren
einzig der Prasidiumsarbeitskreis ,,Daten-
schutz und IT-Sicherheit” der GI in seiner
Erklarung vom Mai 2000 die Begriffe Da-
tensicherheit und IT-Sicherheit synonym
verwendet [GI00], ldsst sich ein Trend zur
Konvergenz hinreichend belegen. Hinsicht-
lich der technischen und organisatorischen
Schutzmalinahmen orientiert sich der Ge-
setzgeber strikt an der iiblichen informati-
onstechnischen Terminologie [BMIO1], der
Begriffswelt der IT-Sicherheit. Wo bei-
spielsweise der Datenschiitzer vorher von
Zugang redend den Zutritt zu R&umen
meinte, fasst die BDSG-Novelle vom Mai
2001 diesen Begriff unmissverstandlich.
Kriterien der schwer abgrenzbaren Daten-
schutz-Terminologie hinsichtlich ,,Benut-
zerkontrolle® und ,,Speicherkontrolle” wer-
den der ,,Zugriffskontrolle zugeschlagen.
Die ,Datentrdgerkontrolle®, ., Ubermitt-
lungskontrolle“ und ,,Transportkontrolle*
gehen in der ,,Weitergabekontrolle® auf, die
sich am Schutzziel der Integritit orientiert;
ergénzt um ein weiteres primédres Schutzziel
der IT-Sicherheit, dem ,,Verfiigbarkeitsge-
bot™.

Kritisch hingegen begleiten die Autoren
den Weg, den das Datenschutzaudit unter
den Leitmotiven Stirkung der Selbstkon-
trolle und Erhohung der Transparenz fiir
den Betroffenen nimmt. Die bereits 1997 im
Mediendienste-Staatsvertrag ~ [MDStV97]
festgeschriebene Absichtserkldrung, dass
eine Verfahrensregelung durch ein ,,beson-
deres Gesetz zum Datenschutzaudit erfol-
ge,” wird seitens der Exekutive seither allei-
nig gestiitzt durch die Provet-Studie von
RoBnagel [R099]. Diese schldgt ein forma-
les Gutachter-Verfahren nach Vorbild der
§§ 43 und 44 WPO vor. Dabei ist die Frage

% Diese lésst bis heute — zusammen mit gleich-
lautenden Ausfithrungen in spiteren Gesetzge-
bungen zum Datenschutz — auf sich warten.

zu stellen, wer sich — nicht zuletzt ange-
sichts aktueller Spargebote seitens der Lei-
tungsebene — einem solchen aufwéndigen
Verfahren des Datenschutzaudits freiwillig
unterwirft. Ein Datenschutzaudit gemaf
diesem Vorschlag muss sich daher die Kritik
gefallen lassen, hauptséchlich als Kompen-
sation fiir weggefallene Meldepflichten an
die Aufsichtsbehdrden, u.a. gemdBl § 32
Abs. 1 Ziff. 3° [BDSG90], zu dienen.

Eine externe Begutachtung nach strin-
genten, wenig transparenten Kriterien kon-
trolliert nahezu ausschliefSlich den betriebli-
chen Datenschutzbeauftragten. Im Gegen-
satz hierzu beobachten die Autoren vielfach
den Wunsch, als Zielsetzung eines Daten-
schutzaudits die Unterstiitzung des betrieb-
lichen Datenschutzbeauftragten in seinem
erweiterten Verantwortungsbereich, insbe-
sondere hinsichtlich IT-lastiger Verfahren
wie dem Verfahrensverzeichnis und der Vo-
rabkontrolle, in den Vordergrund zu stellen.

Diese Kritik wird auch von Drews/Kranz
[DreKra00] vorgetragen. Sie lehnen das Da-
tenschutzaudit gemaf3 der RoBnagel-Studie
als dritte Kontrollebene zusédtzlich zu den
ctablierten Instrumenten des betrieblichen
Datenschutzbeauftragten und den Auf-
sichtsbehorden ab, da dies ,,ineffizienten
Aufwand und eine deutliche Schwichung
der weisungsfreien, unabhingigen Stellung
des betrieblichen Datenschutzbeauftragten
zur Folge haben wiirde®. Sie duBlern dabei
die Meinung, dass sich das Ziel der Reali-
sierung von mehr Datenschutz auch ohne
Audit erreichen liele, durch konsequente
Anwendung des bestehenden, dualen Kon-
trollsystems in Form der betrieblichen
Selbstkontrolle und Uberpriifungen durch
die zustindige Aufsichtsbehorde. Die Ziel-
setzung zur Schaffung von Wettbewerbsvor-
teilen erachten sie nur flir Teilbereiche (IT-
Unternehmen) als sinnvoll und sprechen
sich in ihrer Kernthese fiir ein Datenschut-
zaudit fiir Spezialgebiete (IT-Bereich, Tele-
und Multimediadienste) und gegen eine ge-
nerelle Konstituierung des Datenschutz-
audits aus. Sie entsprechen damit auch der
Meinung der Gesellschaft fiir Datenschutz
und Datensicherung e.V. (GDD) [GDD99].

3 Diese Ziffer betrifft die Datenverarbeitung
im Auftrag, die laut Aussagen von Aufsichtsbe-
horden den groften Anteil der gemiB § 32
[BDSGI0] erfiillten Meldepflichten ausmacht.
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3.2 Praxisgetriebene
Ansatze

Getrieben von der Ansicht, dass es ,,nicht an
gut gemeinten Ideen und interessanten theo-
retischen Debatten, wohl aber an Vollzug
und Umsetzung™ mangelt [B&u01], stellt
Béaumler einen ersten Praxistest als ,,neues
Instrument auf dem Gebiet des Datenschut-
zes* vor (Ziff. A 1.2 [HDSA-SH]), begiins-
tigt durch die schleswig-holsteinische Lan-
desgesetzgebung zur Durchfithrung eines
Datenschutz-Behordenaudits nach  § 43
Abs. 2 [LDSG-SH]. Dieser Ansatz bewertet
u. a. die Transparenzaspekte der Verwaltun-
gen gegeniiber ihren Biirgern, um so die
. Vertrauensbasis Datenschutz zu stirken.
Neben diesem Ansatz zur Auditierung orga-
nisatorischer Aspekte werden Merkmale des
Systemdatenschutzes in einem weiteren,
ebenfalls beim Unabhidngigen Landeszent-
rum fir den Datenschutz (ULD) durchge-
filhrten Verfahren, der Verleihung des ,,IT-
Giitesiegels* auditiert, was die Entwicklung
datenschutzfreundlicher Produkte gezielt
fordern soll. Auch das quid!-Projekt [quid!]
geht mit der Verleihung eines eigenen Sie-
gels diesen Weg.

Als erfolgreicher Praxisansatz sei hier
auch das von Konigshofen im Bereich der
Deutschen Telekom AG praktizierte Verfah-
ren von Audits sowie Lern- und Umset-
zungskontrollen in den fachlich unterstell-
ten Bereichen genannt.

4 Konvergenz zu be-
wahrten Standards

Sicher stellen alle diese Ansétze Triebfedern
zur Forderung eines modernen, technisch
unterstiitzten Datenschutzes dar, deren Me-
thodik an dieser Stelle auch nicht kritisiert
werden soll. Die Autoren stehen diesen Zer-
tifizierungsschemata jedoch insoweit skep-
tisch gegeniiber, als sie neue Priifverfahren
anwenden. Transparenz und Akzeptanz der
Methodik und des erreichbaren Siegels
werden als zundchst duBerst gering beur-
teilt. Aufgrund der eingeschrankten Zahl
moglicher zu auditierender Organisationen
diirften weitere Standards zur Abdeckung
fehlender Teilbereiche eingefithrt werden,
was zu einem schwer zu iiberschauenden
LWildwuchs an Datenschutz- und IT-
Giitesiegeln flihren diirfte. Diese Befiirch-
tung ist in den einschldgigen Gremien nicht
neu. Hierzu sei stellvertretend die Erklérung
der Gesellschaft fiir Informatik (GI) zum
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Datenschutzaudit [GI00] vom Mai 2000 (im
Rahmen der Kommentierungen zu den sich
abzeichnenden Novellierungsaspekten der
BDSG-Novelle) angefiihrt.

4.1 Methodik des IT-
Grundschutz-Ansatzes

In den ,klassischen® Standards ist der As-
pekt Datenschutz zwar nicht offen zu Tage
getreten, Bemiihungen zu einer Integration
gab es jedoch bereits. Seitens des Bundes-
beauftragten fiir den Datenschutz [BfD99]
wurde mit dem Entwurf eines Datenschutz-
Bausteins zum IT-Grundschutzhandbuch in
einem ersten Ansatz bereits die Konvergenz
zu einem bewihrten Standard der IT-
Sicherheit [GSHB] gesucht. Die offensicht-
lich aufgrund interministerieller Zusténdig-
keitsdebatten nicht offiziell verabschiedeten
Bausteinbeschreibungen, Gefahrdungs- und
MaBnahmenkataloge zum Datenschutz de-
cken im Wesentlichen die organisatorischen
Anforderungen des Datenschutzes ab. In ei-
ner Zuordnungstabelle wurden erste Ansit-
ze zur Abbildung der damaligen ,,zehn Re-
geln zur Datensicherung™ geméll Anlage zu
§9 [BDSGY0] aufgezeigt, flankiert vom
Hessischen Landesbeauftragten fiir den Da-
tenschutz mit einer Transposition der An-
forderungen aus dem Hessischen Landesda-
tenschutzgesetz.

Die Autoren haben diesen Ansatz Anfang
2003 aufgegriffen. Mit einer praxisorientier-
ten Studie und einem anschlieBenden Pilot-
projekt sollte die postulierte Konvergenz
verifiziert werden. Wesentlicher Antrieb zur
Auswahl genau dieser Idee war der oben
beschriebene Gesichtspunkt der Akzeptanz
bewihrter Methoden. Erste Recherchen und
eine anschlieBende Analyse offenbarten
keine prinzipiellen Schwichen des Verfah-
rens. Kritikpunkte an dem Vorgehen wurden
ebenfalls bis dato nicht geduBert.

Analog zur Abbildungsskizze der ,,zehn
Regeln zur Datensicherung™ geméll Anlage
zu § 9 [BDSGI0] ist eine Verkniipfungsta-
belle zu den aktuellen ,,acht Geboten* der
Datensicherheit gemd Anlage zu §9
[BDSGOI1] entstanden. Ein weiteres Pro-
jektziel war die Integration der Vorgehens-
weise in eine Werkzeugunterstiitzung, wie
sie im Bereich des Grundschutzes iiblich ist.
Die Realisierung erfolgte mit Hilfe der IT-
Sicherheitsdatenbank SAVe® [SAVe]. Jedes
Kontrollziel bzw. Gebot ist in einem analog
zum IT-Grundschutzhandbuch erstellten
Baustein abgebildet und mit entsprechenden
Gefdhrdungen und MaBnahmen verkniipft.

Im Rahmen eines integrierten und stan-
dardisierten Verfahrens sind hierbei die As-
pekte des Datenschutzes und der Daten-
schutz-Organisation sowie die sich aus der
Anlage zu Anlage zu § 9 [BDSGO1] erge-
benden Datensicherheitsaspekte eingeflos-
sen. Die im Entwurf des Grundschutz-
Bausteins 3.5 (,,Datenschutz) festgelegten
organisatorischen Aspekte wurden unter
Malgabe der oben beschrieben, zwischen-
zeitlichen Tendenzen weiterentwickelt. Fiir
ein Datenschutzaudit sind in diesem Teil
knapp 300 MaBnahmenempfehlungen in
Form von Priiffragen hinterlegt. Diese stel-
len analog zur Methodik des IT-
Grundschutzhandbuchs transparente Priif-
kriterien dar und fithren somit zu einer qua-
lifizierten und reproduzierbaren Sicht auf
die Datenschutz-Bemiihungen der jeweili-
gen Organisation.

Die Zuordnung der technischen und or-
ganisatorischen Schutzmafnahmen gemél
Anlage zu § 9 [BDSGO1] zu den relevanten
Grundschutzmafinahmen wurde in Exper-
tenworkshops erarbeitet. Sie werden bei
neuen Grundschutz-MafB3nahmen [GSHB]
entsprechend erweitert. Die Umsetzung er-
folgte durch entsprechende Verkniipfungen
der Datensicherheitsgebote zu den relevan-
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Abb. 1: Ergebnisdarstellung eines Basis-Sicherheitschecks (IT-Grundschutz)
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Abb. 2: Ergebnisdarstellung eines Datenschutzaudits (aleicher Datenbestand)

ten Gefdhrdungen und Grundschutzmal-
nahmen. Die insgesamt weit iiber 1.700 Be-
ziehungen kénnen bei der Durchfithrung der
Uberpriifung in Abhiingigkeit von der vor-
handenen IT-Landschaft, d. h. von den ge-
mafB Modellierungsschema anzuwendenden
Bausteinen, ausgewéhlt werden.

4.2 Praxiserfahrungen

Mit der vollstindigen Integration der Da-
tensicherheitsbausteine in die bereits ange-
wandte Grundschutz-Vorgehensweise wird
nicht nur den geforderten Konvergenzas-
pekten Rechnung getragen. Es kann zudem
eine Verkniipfung bzw. erginzende Sicht-
weise auf bereits vorhandene Ergebnisse
aus IT-Grundschutzanalysen (siche Abb. 1)
eroffnet werden. Das Vorgehen starkt somit
nachhaltig die effiziente und praxisnahe
Anwendbarkeit und die Nutzung bewihrter
Standards — nicht nur in der Bewertungs-
weise. Eine Uberpriifung der Datenschutz-
und Datensicherheitsaspekte (ein Projekt-
beispiel ist in Abb. 2 dargestellt) eignet sich
als Wiederholungsaudit zur IT-Sicherheit
und leistet somit seinen Beitrag zur Auf-
rechterhaltung des Sicherheitsprozesses.

Nach positiven Projekterfahrungen mit
der Anwendung in Wirtschaftsunternehmen
befindet sich zurzeit die Erstellung eines
Moduls fiir den behdrdlichen Bereich in
Nordrhein-Westfalen in der Realisierungs-
phase. Dieser Modul unterstiitzt den be-
hordlichen Datenschutzbeauftragten in der
Sicherstellung der technischen und organi-
satorischen MaBnahmen gemil § 10 des
nordrhein-westfélischen Landesdaten-
schutzgesetzes [DSGNRW]. Die Pflicht zur
Erstellung eines Sicherheitskonzepts gemal
§ 10 Abs. 3 [DSGNRW] belegt erneut die
Konvergenz zur IT-Sicherheit.

Fazit

Die Konvergenz von Aspekten des Daten-
schutzes und der Datensicherheit im BDSG
und die vorgestellten Erfahrungen mit ei-
nem in der Praxis tberpriiften, an das
Grundschutz-Handbuch angelehnten Priif-
schema machen deutlich, dass sich IT-
Sicherheit und Datenschutz in vielen As-
pekten bedingen und ergénzen. Das Syner-
giepotential einer gemeinsamen Bearbei-
tung liegt bei der beschrieben Vorgehens-
weise auf der Hand. Die Nutzung einer
durchgingigen Werkzeugunterstiitzung, die
bereits in der liberwiegenden Zahl aktueller
IT-Grundschutz-Projekte angewendet wird,
macht den Ansatz doppelt wertvoll. Das ge-
schilderte Vorgehen stellt somit nach Mei-
nung der Autoren eine universelle und sinn-
volle Praxisumsetzung der noch nicht gere-
gelten gesetzlichen Forderungen nach ei-
nem Datenschutzaudit dar. Qualitdtsmerk-
male unter wirtschaftlichen Aspekten wer-
den ebenso beriicksichtigt wie Freiwillig-
keit, Selbstkontrolle und Effizienz.
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