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WETTBEWERB ,,SAFE CONNECTED"

Mit Sicherhelt innovativ

NRW hat ein hohes Innovationspotenzial in Sachen IT. Mit dem Wettbewerb ,safe
connected” hat es »secure-it.nrw.2005« geschafft, viele kreative Kopfe in
Unternehmen und Forschungseinrichtungen fir Projekte zur [T-Sicherheit zu gewin-
nen. Vier Beispiele von Projekten, die die Zusage einer Forderung erhalten haben.

Seine Firma hat ein Werkzeug
entwickelt, das alle IT-
Sicherheitsaspekte im
Unternehmen automatisch uber-

wacht: Andreas Brzoska von der
Infodas GmbH in Koln.

Ganzheitliche IT-Sicherheit
Werkzeug zur Implementierung und
Automatisierung von IT-Sicherheits-
prozessen in Unternehmen

»,Unsere Losung unterstutzt den sicheren
Betrieb relevanter Unternehmensprozes-
se, erklart Andreas Brzoska, Vertriebslei-
ter bei der Infodas GmbH in Koln, ,mit ihr
hat ein Unternehmen die Gewissheit, dass
alle Sicherheitsprozesse vollstéandig doku-
mentiert sind sowie kontinuierlich und
werkzeuggestutzt Uberprift und Schwach-
stellen sofort erkannt werden.” Infodas ent-
wickelt mit dem SAVe®-Toolset eine Lo6-
sung, die das Sicherheitsmanagement ei-
nes Unternehmens unterstitzt und dabei
die bereits am Markt verfligbaren Software-
Produkte integriert. Damit kénnen Unter-
nehmen den Grundschutz erreichen, der
vom Bundesamt fur Sicherheit in der In-
formationstechnik als Standard empfohlen
wird. Infodas bertcksichtigt in seinem
ganzheitlichen Ansatz alle
technisch und organisatorisch
relevanten Seiten der Sicher-
heit — ob IT-Infrastruktur- und
Netzwerkmanagement, Daten-
schutz, Notfallmanagement,
Risikomanagement oder auch
Qualitatsmanagement. Um al-
le Aspekte der Sicherheit tiber-
prifen zu kénnen, werden die
Schutzanforderungen und die
SicherheitsmaBnahmen in ei-
ner Datenbank vollsténdig do-
kumentiert. ,Dort werden
auch Fristen festgehalten, bis
wann eine MaBBnahme einge-
fuhrt werden soll und wer da-
flir verantwortlich zeichnet”,
so Andreas Brzoska. Auf der
technischen Ebene erfolgt die

Sicherheitsiberprifung werkzeugunter-
stltzt, auch die Dokumentation der Si-
cherheitsliicken und deren Beseitigung.
»Fur den Anwender ist das System trans-
parent”, weil3 der Informatiker, ,er kann je-
derzeit alle relevanten SicherheitsmaB-
nahmen und deren Umsetzungsstatus er-
kennen und auswerten.”

Unsichtbarer Beweis

Das Signatursiegel - digitale
Sicherheitsmerkmale fiir analoge
Medien

Die MediaSec Technologies GmbH aus Es-
sen hat ein Verfahren entwickelt, das
elektronisch versandte Papiere und Ur-
kunden auch nach dem Ausdruck rechts-
glltig und falschungssicher macht. Schrift-
stlcke per E-Mail sicher zu versenden ist
technischer Standard. Aber sobald diese
ausgedruckt werden, verlieren digitale Si-
cherheitsmerkmale ihre Gultigkeit. Media-
Sec ubertragt mithilfe ihrer digitalen Was-
serzeichentechnologie die elektronischen
Sicherheitsmerkmale auf den Computer-
ausdruck.

,Wird etwa ein elektronischer Bescheid
einer Behorde ausgedruckt, hat er keiner-
lei Wert mehr, weil es kein Original ist und
das Dokument ebenso gut manipuliert sein
konnte“, erlautert Roland Kriger, bei
MediaSec verantwortlich fur den Consul-
ting-Bereich, ,enthalt jedoch das Dokument
unverwechselbare Zusatzinformationen,
kann sein Inhalt wieder als echt identifiziert
werden.” Auf das ausgedruckte Dokument
wird ein so genanntes Signatursiegel auf-
gebracht, das flir den Betrachter eine nicht
sichtbare Kodierung aus Nullen und Einsen
enthalt. Diese Informationen kdnnen nach
dem Ausdruck ausgelesen werden. Eine
solche elektronische Signatur dient dem



Nachweis, dass ein Schriftsttick wirklich das
ist, was es enthélt — eine Urkunde, ein Ver-
trag oder auch ein Zeugnis. ,,Dieses Ver-
fahren wollen wir auf Sicherheitsetiketten
Ubertragen®, so Roland Kruger. Das wuirde
jedes TUV-Siegel unverwechselbar mit ei-
nem bestimmten Auto verbinden und den
Schwarzmarkt mit den TUV-Plaketten unter-
binden.

Know-how-Pool

IT-Sicherheit und Unternehmens-
wachstum

,Wir bauen einen Know-how-Pool auf”, fasst
Bo Béackstrom, Leiter der deutschen Nieder-
lassung des schwedischen Unternehmens
Albatross 78, das Projektziel zusammen,
,die Leute lernen voneinander sowie durch
die Vortrége der externen Experten und
koénnen so bessere Entscheidungen fir ihre
Betriebe treffen.“ Bei dem gemeinsam mit
der ebenfalls in Hagen anséassigen Firma
,ISL — Internet-Sicherheits-Losungen” ent-
worfenen Projekt geht es darum, 30 mittel-
sténdische Firmen aus NRW unter deren ak-
tiver Beteiligung IT-sicher zu machen und
Wachstumsmaoglichkeiten durch IT-Investi-
tionen aufzuzeigen.

Auf vier Ebenen arbeiten die Firmen zu-
sammen: Die Gesamtgruppe trifft sich al-
le zwei Monate zu Expertenvortragen tber
ein bestimmtes Thema. Die zweite Ebene
bilden sieben Arbeitsgruppen, von denen
sich eine beispielsweise mit der Erstellung
eines Handbuches flur IT-Sicherheit in
mittelstéandischen Unternehmen beschéaf-
tigt. Auf der dritten Ebene findet eine in-
dividuelle Betreuung statt: Bei den Teil-
nehmerbetrieben wird eine Ist-Analyse vor-
genommen und ein Blick in die ndchsten
zwei Jahre geworfen. Ziel ist, kleinen Unter-
nehmen die Bedenken gegentber IT-Ma@3-
nahmen zu nehmen. In einem Internetfo-
rum, der vierten Ebene des Projektes, kdn-
nen sich die Teilnehmer austauschen und
Uber den Stand des Projektes informieren.

Sicher + benutzerfreundlich
Digitale Signaturen im elektroni-
schen Materialzeugniswesen

Der Handel mit hochwertigen Stahlsorten
ist meist auch mit dem Austausch so ge-

nannter Materialzeugnisse verbunden, de-
ren Zahl in den vergangenen Jahren stark
angestiegen ist. Diese Qualitatsnachweise
per Post zu versenden birgt fur die Unter-
nehmen der Metallindustrie verschiedene
Nachteile: So kann verspéateter Posteingang
zu Produktionsverzdgerungen fihren,
auf3erdem ist die sichere Archivierung zeit-
aufwéndig und teuer.

Am Aachener Forschungsinstitut fir Ra-
tionalisierung (FIR) wird zurzeit an dem
Projekt ,Digitale Signaturen im elektroni-
schen Materialzeugniswesen”, kurz ,,iSig"”
gearbeitet. ,Ziel ist die Entwicklung tech-
nischer und organisatorischer MafB3nah-
men®, erlautert Peter Laing, Ansprech-
partner fur das iSig-Projekt, ,um den
elektronischen Austausch von Zeugnissen
sicher, effizient und benutzerfreundlich zu
gestalten.” Basis dieses Projektes ist eine
elektronische Plattform, die den digitalen
Zeugnisaustausch organisiert und die
Zeugnisarchivierung als Dienst anbieten
soll. Die technischen Voraussetzungen fir
die Absicherung dieses Datentransfers so-
wie der langfristigen Datenhaltung: Neben
Zugangskontrollen und Virenschutz werden
geeignete kryptographische Verfahren so-
wie digitale Signaturen eingesetzt.

Ein vergleichbares Verfahren im elektro-
nischen Materialzeugniswesen gibt es bis-
her weder im In- noch im Ausland. ,Wird
dieses Projekt erfolgreich umgesetzt”, so
Peter Laing, ,kann NRW in diesem Bereich
eine Vorreiterposition einnehmen.*
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Hat skandinavisches Know-how
bei der Kooperation von
Unternehmen im IT-Sicherheits-
bereich nach NRW gebracht:
Bo Backstrom, Leiter der deut-
schen Niederlassung des
schwedischen Unternehmens
Albatross 78.





