IT-Sicherheitsmanagement mit SAvVe®
Uberblick

Mit der IT-Sicherheitsdatenbank SAVe® der INFODAS GmbH, Koln, steht jedem Anwender des IT-Grundschutz-Handbuchs des
Bundesamtes fur Sicherheit in der Informationstechnik (BSI) ein leistungsfahiges Werkzeug zur Unterstitzung des gesamten
IT-Grundschutz-Prozesses zur Verflgung.

,Die aktuelle Version der IT-Sicherheitsdatenbank SAVe® ist die konsequente Weiterentwicklung friherer SAVe® -Versionen
und bildet die aktuellen IT-Grundschutz-Kataloge gemaf der BSI-Standards 100-1 und 100-2 vollstandig ab. SAVe® wird als
innovatives Werkzeug zur Implementierung unternehmensweiter IT-Sicherheitsprozesse entsprechend den Anforderungen
des Marktes und der Kunden weiter entwickelt. Durch die Integration der BSI-Standards 100-1, 100-2 und 100-3 sowie des
Prifschemas unterstiitzt SAVe® eine praxis- und ergebnisorientierte Arbeit mit dem Grundschutz und férdert die ISO 27001
Zertifizierung.” betont Frank Reilander, Leiter IT-Security der INFODAS GmbH, selbst lizenzierter ISO 27001-Auditor.

Alle Aufgaben im Rahmen der Erstellung und der Pflege einer Sicherheitskonzeption fur einen beliebig komplex strukturierten
IT-Verbund sind im Werkzeug abgebildet. Die kundenspezifische IT-Landschaft kann flexibel Gber das Schichtenmodell des IT-
Grundschutzes hinaus mittels Szenarien modelliert werden, organisatorische und geografische sowie technische Aspekte
flieRen in die Modellierung mit ein. Das flexibel anpassbare Rollen- und Rechtemodell sowie die Netzwerkfahigkeit von SAVe®
ermdglichen einen verteilten und konsistenten behdrden- bzw. unternehmensweiten Einsatz des Tools.

Die Erganzende Risikoanalyse nach BSI Standard 100-3 unterstiitzt SAVe® vollstéandig. Dies umfasst u.a. umfangreiche
Funktionen zur Erzeugung von Risikodefinitionen aus Gefahrdungen. Eine grafische Aufbereitung verdeutlicht jederzeit die
Risikoabdeckung anhand des erreichten Umsetzungsstatus aller Manahmen. Mit einem Plan-Do-Check-Act-Vorgehen wer-
den jederzeit die Falligkeit und Verantwortlichkeit fir die MaBnahmenumsetzung liberwacht und eine permanente Kosten-
kontrolle gewahrleistet.

Die Implementierung einer offenen Architektur sowie eines offenen und redundanzarmen Datenmodells dient als Basis flr
weitere Funktionen und Zusatzmodule, die auf dem IT-Grundschutz aufsetzen. Dies umfasst beispielsweise den Modul Da-
tenschutz zur integrierten Berucksichtigung von Datenschutzaspekten oder den Modul fir die Umsetzung der ZDv 54/100,
die als verbindliche Grundlage fur IT-Sicherheitskonzepte der Bundeswehr gilt. Dartber hinaus kbnnen weitere kunden- oder
projektspezifische Kriterienkataloge flexibel angebunden werden.

Der Einsatz von SAVe® bringt bei einem Zertifikats-Audit weitere Vorteile, da durch Audit-Funktionen die Ergebnisse eines
Basis-Sicherheitschecks mit den Ergebnissen eines Zertifikats-Audits direkt verglichen werden kénnen und der geforderte
spezifische Audit-Bericht generiert werden kann.

Aus der Datenbank heraus lassen sich mittels Browser oder MS Word jederzeit samtliche Texte der aktuellen Grundschutz-
Kataloge aufrufen, die auf der SAVe® Installations-CD bereits mitgeliefert werden.

Das offene und redundanzarme SAVe®-Datenmodell stellt sicher, dass auch bei neuen Versionen der Grundschutz-Kataloge
kundenspezifische Daten und Szenarien erhalten bleiben und weiter gepflegt werden kdnnen. SAVe® enthalt umfangreiche
automatische Hilfen zur Datenibernahme aus vorherigen Versionen sowie dem GSTOOL®.

Die SAVe® Application Services bieten als SAVe®-Produktfamilie einander erganzende Module fir die erforderliche werkzeug-

gestutzte Durchfiihrung an.

SAVe® Grundschutz Vollstandige und konsistente Umsetzung des aktuellen IT-Grundschutzes gemafd den BSI-
Standards mit allen Bausteinen und Mafnahmen flir eine umfassende Sicherheitsanalyse
und zur Erstellung eines IT-Sicherheitskonzepts.

SAVe® Datenschutz Bewertung und Auditierung der Datenschutzorganisation gemafd BDSG oder Landesdaten-
schutzgesetzgebung. Die Datensicherheitsaspekte kdnnen hierbei auf die bereits erfolgte
Sicherheitsanalyse mit SAVe® Grundschutz abgebildet werden.

Das Werkzeug kann in seinem vollen Funktionsumfang mit einer zeitlich begrenzten Lizenz getestet werden (Download unter
http://www.infodas.de/it-security/save-testversion.html).
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Fachliche Leistungsmerkmale

Die IT-Sicherheitsdatenbank SAVe® bietet dem Bediener eine komfortable und leicht bedienbare Bedienoberflache, sie setzt
grundlegende Kenntnisse der im IT-Grundschutzhandbuch beschriebenen Methodik fur eine effiziente Nutzung voraus. Alle
fachlichen Funktionen fur die Erstellung eines IT-Sicherheitskonzepts mit den Arbeitsschritten Erfassung / Analyse, Schutz-
bedarfsfeststellung, Modellierung, Soll-Ist-Vergleich der MaBnahmenumsetzung, Ergdnzende Risikoanalyse und Berichtser-
stellung sind hinterlegt; der Benutzer kann bei Bedarf durch einen Konzept-Assistenten gefuhrt werden.

IT-Strukturanalyse und Systemerfassung

Auf der Grundlage einer vorhandenen externen Systembeschreibung oder eines Netzplanes werden die IT-Systeme, Anwen-
dungen, RGume und Kommunikationsverbindungen erfasst. Die Datenbank unterstutzt die Bildung von Kategorien flr eine
vereinfachte strukturierte Betrachtung gleichartiger Objekte.

Zur gezielten MaBnahmenauswahl, beispielsweise aus einem Biindel substituierbarer Manahmen, die gleiche Bedrohungen
abdecken, stellen die Analyse-Funktionen von SAVe® umfangreiche Querbeziehungen zwischen Bausteinen, Bedrohungen
und MaBnahmen her. Des weiteren konnen Veranderungen der Datenbestande (z.B. fir Wiederholungsprifungen) tber Re-
ferenzkopien problemlos erfasst und dargestellt werden.

Schutzbedarfsfeststellung

Im nachsten Schritt, oder bereits parallel zur Systemerfassung, bestimmt der Benutzer zunachst den Schutzbedarf seiner IT-
Anwendungen hinsichtlich Vertraulichkeit, Verfigbarkeit, Integritat und ggf. Verbindlichkeit. Aus der Zuordnung der Anwen-
dung zu den IT-Systemen ergibt sich der Schutzbedarf fur ein spezielles IT-System oder flr eine Kategorie von IT-Systemen
(Vererbung). Analog erfolgt dies auch fir den Schutzbedarf der Raume, der sich aus dem Schutzbedarf der ihnen jeweils
zugeordneten IT-Systeme ableitet. Der Schutzbedarf der IT-Systeme wiederum flief3t in die Kritikalitdtsbestimmung der Kom-
munikationsverbindungen mit ein. Den so nach Grundschutzmethodik berechneten Schutzbedarf kann der Benutzer tber-
nehmen oder mit entsprechender Begrundung verandern. Diese Veranderung kann jederzeit durchgefuhrt werden.

Modellierung von IT-Verblinden
Der zu betrachtende IT-Verbund wird in diesem Schritt aus den Bausteinen des IT-Grundschutzhandbuchs in einem Modell
nachgebildet. Die Struktur des IT-Verbunds und die erfassten Objekte werden als Modell-Daten bezeichnet.

Die Daten zu den Grundschutz-Bausteinen, mit denen die Sicherheit des zu betrachtenden IT-Verbunds oder von Teilen da-

von modelliert wird, werden in Teilmodellen strukturiert. Es kbnnen

beliebig viele Teilmodelle gebildet und verwendet werden, um
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Soll-Ist-Vergleich (Basis-Sicherheitscheck)

Mit der Modellierung nach IT-Grundschutz ist die Basis fur einen Soll-Ist-Vergleich gelegt, in dem fur jede relevante Mafinah-
me der Umsetzungsstand (umgesetzt, teilweise umgesetzt, nicht umgesetzt, entbehrlich) ermittelt und zugeordnet wird. Zur
Sicherstellung der Konsistenz der MaBnahmenumsetzung kann ein Umsetzungsstatus aus der aktuellen Manahme in an-
dere MaBnahmen Ubertragen bzw. aus einer bereits bewerteten MaRnahme der dort ermittelte Status tbernommen werden.
Diese Aopierfunktion wird anhand systemseitiger Plausibilitaten und Konsistenzprufungen fallweise angeboten.

Fur jede MaRnahme kénnen Kosten, Aufwand, Termine (kdnnen nach Outlook Ubertragen werden) und Verantwortlichkeiten
zur Umsetzung eingetragen werden. Angaben zur Zertifikatsstufe und den erreichten Umsetzungsstand, in die eine Maf-
nahme eingeordnet ist, werden angezeigt.

Zu jeder MaBnahme sind Kontrollfragen hinterlegt, die den £Erganzenden Kontrollfragen der IT-Grundschutz-Kataloge ent-
sprechen. Auch hierbei hat der Benutzer die Méglichkeit, einen Umsetzungsstatus einzutragen. Der aus den Auspragungen je
Kontrollfrage berechnete Umsetzungsstatus je MaRnahme kann durch eine eigene gewichtete Bewertung in der Datenbank
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Realisierungsplanung / Berichtserstellung

Durch ein umfangreiches Standardreporting kbnnen alle statischen und dynamischen Informationen (z.B. Gber Bausteine,
MaRnahmen, Mafnhahmenumsetzung, Kosten) abgerufen werden. Uber erweiterte Filterfunktionen lassen sich die Ergebnis-
se gezielt auswerten und darstellen. Aus diesen Berichten werden alle aus dem Basis-Sicherheitscheck abgeleiteten Aufga-
ben transparent und kénnen so einer Manahmenverfolgung (z.B. im Rahmen einer Risikoanalyse) zugefihrt werden.
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schnell generierbare List&Labe/® -Berichte ersetzen und erweitern, so dass sich die SAVe® -Daten problemlos in die Stan-
dard-Konzepte und -Layout der Institutionen einreihen. Zudem ermoglicht ein Berichte-Manager die Festlegung einer Reihe
zusammen zu erzeugender Berichte, die dann mit einem einzigen Kommando generiert und ausgegeben werden kdnnen.

Abbildung auf ISO 17799 /ISO 27001

Die IT-Sicherheitsdatenbank SAVe® bietet dem Benutzer auch weitere, Uber den Grundschutz hinaus gehende Funktionalita-
ten an. So kénnen z.B. die Ergebnisse der Manahmenumsetzung auf die entsprechenden Anforderungen (clauses, control
objectives, controls) der Norm ISO 17799 bzw. ISO 27001 gegen die IT-GrundschutzmafRnahmen bzw. -methodik abgebildet
und dargestellt werden.

Risikoanalyse gemaf BSI-Standard 100-3

SAVe® unterstitzt die Risikoanalyse nach dem BSI-Standard 100-3. Dazu gehoéren das Erzeugen von Risiko-Definitionen aus
den Gefahrdungen, die existierenden Schutzprofilen zugeordnet sind, die Moglichkeit der Bearbeitung von Risiken mit Ver-
weis auf die zugrundeliegenden Gefahrdungen, die Verwaltung der Zuordnung von Risiken zu Schutzprofilen, die Darstellung
der Risikoabdeckung mit Umsetzungsstatus der zugeordneten MaSnahmen und die Anzeige der zu Risiken zugeordneten
MafBnahmen und ihres Umsetzungsstatus.

Unterstitzung der ISO 27001-Zertifizierung auf Basis IT-Grundschutz

In SAVe® (Consulting Edition) stehen zur Durchflihrung von Zertifikats-Audits erweiterte Beschreibungsfunktionen, zusatzli-
che Reporting-Funktionen fur den Audit-Bericht, spezielle Funktionen fur den direkten Vergleich zwischen den Ergebnissen
eines Basis-Sicherheitschecks und des Zertifikats-Audits zur Verfugung.

Unterstiitzung Datenschutz-Audit

Die Uberpriifung der technisch-organisatorischen Datensicherheitsziele gemaR §9 und Anlage zu §9 BDSG wird durch die
Modellierung der entsprechenden Standard-Sicherheitsmanahmen nach den IT-Grundschutz-Katalogen erreicht. Diese
Sichtweise ermoéglicht eine enge Zusammenarbeit des betrieblichen Datenschutzbeauftragten (bDSB) mit dem jeweiligen IT-
Sicherheitsbeauftragten des Unternehmens. Die vom Gesetzgeber implizit geforderte Fachkenntnis des bDSB in Fragen der
IT-Sicherheit wird hierdurch nachhaltig geférdert. Das Datenschutzmodul ist zusatzlich zu erwerben.

Der Ansatz zur Realisierungsprufung der Datenschutzorganisation basiert auf einen 1999 vom Bundesbeauftragten fir den
Datenschutz (BfD) entwickelten Baustein des IT-Grundschutz-Handbuchs, der nie offiziell verdffentlicht wurde. Die vom BfD
vorgeschlagenen MaRnahmen sind mit zahlreichen Kontrollfragen unterlegt, die den neuen Aspekten des Datenschutzes
hinsichtlich Datenvermeidung und Datensparsamkeit, Pseudonymisierung und Anonymisierung sowie den Transparenzkrite-
rien gerecht werden. Die Landesdatenschutzgesetze, Anforderungen der jeweiligen Sozial-, Tele- und Mediendienste sowie
Kirchendatenschutz kbnnen Uber vordefinierte Szenarien eingebunden werden.
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Konvertierung

SAVe® stellt eine automatische Konvertierung von Datenbestanden aus vorherigen Versionen der Sicherheitsdatenbank und
Standen des Grundschutzhandbuches sicher. Die Benutzerdaten und benutzerspezifischen permanenten und temporaren
Erweiterungen werden beim erstmaligen Zugriff automatisch in die neue Struktur des IT-Grundschutzhandbuchs konvertiert.
Zudem enthalt SAVe® einen Datenkonverter fir die jeweils aktuelle Version des GSTOOL®, so dass von dort ibernommene
Daten gemaf dem jetzigen Aufbau des Grundschutzes bearbeitet werden konnen.

Technische Leistungsmerkmale

Die IT-Sicherheitsdatenbank SAVe® ist eine auf MS-Access basierende Anwendung, die sowohl als Einzelplatz-Version auf
einem Desktop oder Notebook als auch auf einem Server flr eine netzweit verteilte Nutzung installiert werden kann. Kunden,
die Uber keine MS-Office-Umgebung verfluigen, kdnnen eine Run-Time-Version installieren. Die Mehrbenutzerfahigkeit der
Anwendung erméglicht einen optimalen unternehmens- und konzernweiten Ressourceneinsatz.

Die Men(- und Symbolleisten werden in SAVe® kontextsensitiv gesteuert, entsprechend den Rechten eines Benutzers, den
durchzufihrenden Aufgaben und den zu bearbeitenden Daten. Das flexibel angelegte Rollenmodell erlaubt die Zuweisung
mehrerer Rollen zu einem Benutzer. Eine starke Authentifizierung garantiert nur den Zugriff berechtigter Nutzer. Die MenU-
struktur ist bewusst flach gehalten, die Verschachtelungstiefe der Eingabe- und Anzeige-Formulare ist gering, so dass jeder-
zeit ein gezielter Ausstieg auf die oberste Bedienebene maglich ist. Durch die Verwendung von MS-Access ist die vollstandige
Integration des Werkzeugs in eine MS Office-Umgebung garantiert.

Das unterlegte Datenmodell ist offen und erweiterbar hinsichtlich Anderungen / Ergénzungen des IT-Grundschutzes sowie fiir
Erweiterungen durch andere Methoden (z.B. Datenschutz-Audits oder kundenspezifische Kriterienkataloge). Im Modus der
abgesetzten Verarbeitung kénnen gezielt Datenbestande auf Datenbankebene ausgelagert werden (z.B. auf Notebooks fur
eine Vor-Ort-Bearbeitung). Dieser Check-out bzw. Check-inVorgang wird systemseitig durch entsprechende Konsistenzpru-
fungen und eine einfache Bedienung unterstitzt.

Die hinterlegten und performanten Standard-Reports kdnnen aufgabenbezogen direkt bzw. Uber ein eigenstandiges Menu
mit umfangreichen Filterfunktionen aufgerufen werden. Benutzerdefinierte Berichte kdnnen ohne Vorkenntnisse flexibel
erstellt werden.

Systemvoraussetzungen

SAVe®ist flir Windows 2000 und XP sowie fiir die Access-Versionen 2000 bis 2003 (9.0, 10.0 und 11.0) freigegeben. Fur
einen zugigen Betrieb der Anwendung werden eine CPU ab 500 MHz und mind. 64 MB RAM Hauptspeicher empfohlen. Die
Anwendung nutzt den zugeordneten Standarddrucker. Die Bildschirmaufldsung sollte mindestens 1024 x 768 Pixel betra-
gen. Als Browser sind Internet Explorer, Firefox oder Netscape einzusetzen.

Informationen zum IT-Grundschutz des BSI

Das Bundesamtes fur Sicherheit in der Informationstechnik (BSI) beschreibt im Standard 100-1 den Aufbau eines Informati-
onssicherheitsmanagementsystems (ISMS), der im Standard 100-2 durch die IT-Grundschutzmethodik konkretisiert wird. In
den IT-Grundschutz-Katalogen finden sich konkrete Empfehlungen fir den Aufbau eines gesteuerten IT-Sicherheitsprozesses
bis hin zu Pruffragen zur Umsetzung von StandardmafRnahmen zum Schutz der Informationstechnik. Fur starker zu schut-
zenden Bereiche beschreibt der Standard 100-3 eine erganzende Risikoanalyse auf Basis IT-Grundschutz.

Das IT-Grundschutzhandbuch (GSHB) wurde erstmals 1995 veroéffentlicht und seitdem kontinuierlich weiterentwickelt und
erganzt. Es hat sich im Laufe der Zeit zu einem idealen Hilfsmittel fir die Erstellung von IT-Sicherheitskonzepten entwickelt.
Die Empfehlungen des GSHB stellen mittlerweile einen Quasi-Standard der IT-Sicherheit dar, der sich durch leichte Anwend-
barkeit und Umsetzbarkeit auszeichnet und damit zu einem effizienten Sicherheitsmanagement beitragt. Hinsichtlich der
Berucksichtigung internationaler Normen wurden die Grundschutz-Vorgehensweise und die Grundschutz-Kataloge in der
Version des GSHB 2005 grundlegend Uberarbeitet sowie das IT-Sicherheits- und das Risikomanagement starker herausge-
hoben. In diesem Zusammenhang wurde ebenfalls das 2002 eingefuhrte Zertifizierungsschema angepasst, mit dem der
Umsetzungsstand der SicherheitsmaSnahmen 6ffentlich dokumentiert werden kann. Die seit dem 1. Januar 2006 mdégliche
ISO 27001-Zertifizierung auf Basis von IT-Grundschutz umfasst dabei eine prozessorientierte Prifung des IT-
Sicherheitsmanagements sowie technische Bewertung konkreter IT-SicherheitsmaSnahmen anhand der IT-Grundschutz-
Kataloge. Das Zertifizierungsaudit sowie auch das Auditor-Testat (Einstiegs- und Aufbaustufe) wird durch unabhangige, vom
BSI lizenzierte Auditoren durchgeflhrt.

INFODAS GmbH verfugt tber erfahrene Auditoren fur ISO 27001-Audits auf Basis IT-Grundschutz sowie Audits und Auditor-
Testate.
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